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WIFI 性能

信号强度问题

问题现象:

 我可以连接到我的 WiFi，但我的 WiFi 速度比预期的慢得多!

 信号强度指示器显示接收信号较弱。 WiFi 扫描工具可以帮助测量信号强度（例如：Analyzer 手

机客户端）

故障排除

对于诊断，用户需要验证两个方向的信号强度（AP 到客户端，以及客户端到 AP）。

1) 检查在客户端站点检测到的 AP 信号强度。

 您可以使用信号检测工具, 例如: Acrylic PC客户端。

图 1: RSSI 值

*RSSI (接收信号强度指示) 是用于测量无线设备接收信号的相对质量的术语。下面是一些参考值:

表 1: RSSI 参考值

Level (dBm) 描述

-30 非常好

-67 好

Between -80 and -70 偏弱

2) 检查 AP 检测到的客户端信号强度。

 在GWN Web GUI的接入点上查看 AP 检测到的客户端信号强度，并检查用户 RSSI强度。 GWN上

显示0-60，越大越好。

解决办法

1) 如果部署多个 AP，我们建议添加更多 AP 以扩大覆盖范围。

2) 在单个 AP 部署的情况下，请确保验证 TX 功率设置为高，这是默认设置。

GWN 设置

在菜单—接入点——编辑配置，用户可以:

 增加无线功率以扩大该区域的覆盖范围。

https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/
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 设置通道宽度（较低的通道宽度通常会带来更好的覆盖范围，但通常在信号较弱时具有自动协商

功能的设备会降低宽度）。

干扰问题

由于一些WiFi 使用的是未经许可的频段，因此干扰可能是一个严重的问题，会影响信号传输质量和性能。

我们可以区分两种干扰源:

非-WiFi 信号

例如，一些 HDMI 无线发射器 使用 2.4G 通道，这会导致WIFI无法使用。

故障排除

用户检测到低性能并可以使用频谱分析仪确认是否存在相邻干扰源。

解决方案

1) 检查是否可以移除违规设备或更改其位置。

2) 尝试更改您的 AP 使用频道（5Ghz 频段更清洁，不易受干扰）。

其他 WiFi 网络

WiFi 运行在两个标准频段（2.4Ghz 和 5Ghz）上，当多个接入点同时使用同一信道时，使用 2.4Ghs 频段

的 AP 更容易受到同信道干扰。

故障排除

打开 WiFi 分析工具 (例如: Acrylic), 在问题位置的 PC 上查找使用相同信道的 AP 列表。

解决方案

图 2: AP使用的信道列表

1) 重新修改 WiFi 频道以使用不那么拥挤的频道（如果支持，最好使用 5Ghz 频段）。

2) 降低高密度部署中每个AP的发射功率。

GWN 设置

从 Web GUI 菜单—接入点编辑配置。 用户可以:

 降低无线功率。

https://www.acrylicwifi.com/en/wlan-software/wlan-scanner-acrylic-wifi-free/
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 减少信道宽度（因为大信道有更多的干扰机会)。

 将频道选择设置为自动。 这样，无线接口启动时，AP 将选择最不拥挤的信道。

 禁用短保护间隔。 SGI 只能在良好和干净的射频（无线电）环境中使用。

拥塞问题

WiFi没有拥塞检测，其机制是为避免冲突而设计的。也就是说，当一个单元在同一传输通道上接收到超过

其强度阈值的数据包时，即使它不属于其连接的 SSID，该客户端也会一直等待，直到它检测到空口畅通才

能传输数据。如果无线网络拥挤，那么这个等待时间会变长。

故障排除

用户可以比较有线和无线网络 ping 结果。 如果有线网络上的 ping 良好，那么频繁的 ping 丢失或响应

时间过长可能表明网络的无线部分正遭受拥塞，需要进行一些调整以缓解问题。

解决方案

用户可以通过几种方式降低单个传输通道上的设备密度:

1) 启用频段控制，这样接入点将发送双频段客户端（支持 2.4Ghz 和 5Ghz 频率的 WiFi 客户端）通

过拥塞较少的 5Gh 通道进行连接。

图 33: 频段控制

2) 增加该区域的 AP 数量并将它们设置为不重叠（即通道 1、6 和 11）。

3) 限制允许连接到一个接入点的客户端数量（如果 AP 支持）。

GWN 设置

以上建议可以从GWN配置如下:

1) 在接入点-编辑-配置-频段控制下启用频段控制。

2) 用户可以在网络—编辑—WiFi—无线客户端限制下限制一个AP可以连接的终端数。
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低数据速率问题

从一开始，WiFi 标准经过多年的发展，通过以下修订支持更高的速度:

表 2: WiFi 标准的数据速率

WiFi 标准 平均数据速率

802.11 (legacy) 1 Mbps

802.11b 11 Mbps

802.11g 54 Mbps

802.11n 600 Mbps

802.11ac 1300 Mbps

传统协议设备或低数据速率设备在传输相同数量的数据时需要更长的时间。 此外，当接入点支持传统客户

端时，它需要在低速协议（例如：802.11b）上广播信令信标帧并降低整个网络的性能。

故障排除

避免这个问题更像是优化你的网络环境而不是解决问题。

您可能可以使用数据包嗅探器来检查协商的数据速率，或者

您可以使用以下命令:

Windows command: netsh wlan show interfaces

Linux command: iwconfig

解决方案

1) 禁用 802.11b 等旧协议（在 GWN 上默认禁用）。

2) 禁用低数据速率并选择更高的标准。

GWN 设置

用户可以选择在 GWN 上启用的规范如下:

1) 确保禁用接入点—编辑—配置—允许旧设备 (802.11b) 选项（默认设置）。

2) 用户可以管理上行和下行速率:

 网络组—编辑—WIFI—上行/下行速率修改每个SSID的速率。

 客户端—编辑—每个客户端的带宽规则下。
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WIFI 连接问题

现象:

我无法连接到 WiFi，我的 WiFi 图标上有一个感叹号，或者我已连接到我的 WiFi，但无法访问互联网或

本地网络资源，例如本地邮件服务器。

无法连接 WiFi

此问题在连接问题中通常不太常见，但可能是由于以下问题之一。

 干扰/信号强度。 检查[干扰问题]和[信号强度问题]部分；

 配置错误。

 安全设置/错误的认证。 仔细检查身份验证凭据。

 版本问题。 确保始终升级到最新的固件版本。

无法连接到网络资源

此问题通常与您的有线网络同时发生，与您的 WiFi 网络无关。我们建议您先对有线网络进行故障排除!

 确认没有客户端 IP 问题（DHCP 问题、IP 池耗尽）（最常见)。

 DNS 问题（DNS 服务器无法访问或没有响应）。

 路由问题（网关不可达）。
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分析工具

数据包捕获

GWN自带内置抓包工具，可在访问维护-调试-数据包捕获，用户需要将USB设备插入GWN AP背面的USB端口之

一。使用此菜单，您可以启动、停止和列出捕获的文件以及过滤捕获的流量的可能性。

图 4: 维护—调试—数据包捕获

路由/Ping

GWN有内置的 ping 和路由 实用程序来验证网络连接,可以在维护—调试—ping/路由界面访问。

图 5: 维护—调试—Ping/路由
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系统日志

请收集系统日志供开发/产品工程师分析。 你可以使用以下两种方法:

Web上开启Syslog

用户可以从 GWN76xx Web GUI 下的系统设置-调试-系统日志获取更新的系统日志消息。 系统日志消息默

认每 15 秒刷新一次.

使用外部系统日志服务器

另一种选择是GWN 接入点以将系统日志消息发送到您指定的系统日志服务器，为此您只需将其指向菜单—维

护—系统日志服务器.

图 6: 维护 —系统日志

GWN 核心转储文件

在大多数情况下，当 GWN AP 上发生系统崩溃时。 将生成核心转储，其命名规则为：

Core.$binary.$mac.$model.$fw_version.$hash.gz.

$二进制部分通常会告诉崩溃的进程。

请帮助收集系统设置-调试-核心文件下的此文件以及系统日志，并将其发送给开发/产品工程师以进行分析。

图 7: 核心转储文件
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协议分析工具

Acrylic WiFi 工具

该工具将帮助您捕获和分析您的网络环境。

确保为 2.4G 和 5G 启用信道循环，并捕获足够长的时间以进行环境分析。您还可以将其设置为在指定通

道上捕获以仅捕获该通道上的继续数据包。

保存的 pcap 文件可以通过 acrylic工具导入。如果您在疑难解答方面需要帮助，请确保您保存了 pcap

文件，以便您可以将其传递给其他人查看.

以下是Acrylic WiFi 分析工具指南:

https://www.acrylicwifi.com/en/wlan-software/wifi-analyzer-acrylic-professional/wifi-network-scanner-

windows/

图 8: Acrylic WiFi 工具用于网络环境分析

https://www.acrylicwifi.com/en/wlan-software/wifi-analyzer-acrylic-professional/wifi-network-scanner-windows/
https://www.acrylicwifi.com/en/wlan-software/wifi-analyzer-acrylic-professional/wifi-network-scanner-windows/
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Wireshark

Wireshark 是众所周知的数据包捕获器，它通过详细检查网络组件之间的流量来帮助深入解决网络

问题，下面是可用于 WiFi 的有用过滤器列:

表 3: Wireshark WiFi 过滤器

帧类型 过滤器

管理帧 wlan.fc.type eq 0

控制帧 wlan.fc.type eq 1

数据帧 wlan.fc.type eq 2

子类型帧 过滤

关联请求 wlan.fc.type_subtype eq 0

关联响应 wlan.fc.type_subtype eq 1

探测请求 wlan.fc.type_subtype eq 4

探测响应 wlan.fc.type_subtype eq 5

Beacon wlan.fc.type_subtype eq 8

认证 wlan.fc.type_subtype eq 11

取消认证 wlan.fc.type_subtype eq 12

图 9: Wireshark Wifi 流量

射频分析仪

推荐设备: http://nutsaboutnets.com/models/ WiFi Combo for $270 USD

参考

无线网络信道:https://en.wikipedia.org/wiki/List_of_WLAN_channels

Wireshark 802.11过滤 :wireshark_802.11_filters_-_reference_sheet

http://nutsaboutnets.com/models/
https://en.wikipedia.org/wiki/List_of_WLAN_channels
https://www.google.com/url?sa=t&amp;rct=j&amp;q&amp;esrc=s&amp;source=web&amp;cd=5&amp;cad=rja&amp;uact=8&amp;ved=0ahUKEwi3rrSm5-LUAhUCPBQKHWYLBDAQFghCMAQ&amp;url=http%3A%2F%2Fwww.semfionetworks.com%2Fuploads%2F2%2F9%2F8%2F3%2F29831147%2Fwireshark_802.11_filters_-_reference_sheet.pdf&amp;usg=AFQjCNFj4FtGTzUu8GkIgcneA7k3BObNqg
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